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privacidade e seguranca

[publicada em 18-maio-2015]
Caro Mark Zuckerberg,

No&s, abaixo assinados, compartilhamos uma preocupagao comum sobre o langcamento e
expansao da plataforma Internet.org do Facebook e suas implicagdes para a Internet aberta
ao redor do mundo. Nessa Internet aberta, todos os conteudos, aplicagdes e servicos sao
tratados igualmente, sem discriminagcédo alguma. Estamos especialmente aborrecidos pelo
fato que o acesso das pessoas pobres é usado como justificativa para tais violagdes da
neutralidade da rede.

Na sua concepcao atual, a Internet.org viola os principios da neutralidade da rede,
ameacando a liberdade de expressao, igualdade de oportunidades, seguranga, privacidade e
inovacao. Além disso, € nossa convicgao que o Facebook esta definindo de forma
inapropriada a neutralidade da rede em declaragées publicas e construindo um jardim
murado onde as pessoas mais pobres do mundo sé podem aceder a um conjunto limitado de
sitios Web e servigos inseguros. Além disso, estamos profundamente preocupados com o
fato que a Internet.org tem sido comercializada de forma enganosa como provimento de
acesso a Internet como um todo, quando na verdade ela s6 permite acesso a um numero
limitado de servigos conectados a Internet que sdo aprovados pelo Facebook e provedores
locais de acesso.

Apoiamos o objetivo de levar o acesso a pregos acessiveis aos dois ter¢os do mundo que
atualmente carecem de acesso a Internet. Muitos de nds tém trabalhado durante anos em
iniciativas para reduzir a brecha digital, como a instalagao de facilidades de acesso a Internet
em bibliotecas publicas e telecentros, apoiando iniciativas de provimento de banda larga
comunitaria, empreendimentos locais de telecomunicagdes, investimento publico em
infraestrutura de banda larga, projetos de sitios Web e servigos mais acessiveis a pessoas
com dispositivos de acesso mével, e mais. No entanto, temos sempre defendido o
provimento de acesso nao discriminatorio a Internet plenamente aberta, sem privilegiar
determinados aplicativos ou servigcos em detrimento de outros e sem comprometer a
privacidade e a segurang¢a dos usuarios.

Estas sao diferencas fundamentais em relagao a Internet.org.

Em um video 4 de maio, vocé anunciou novas regras relativas a Internet.org e argumentou
que a neutralidade da rede e a Internet.org ndo estdo em conflito. No entanto, na pagina Web
relacionada, as novas regras declaram explicitamente que "sitios Web devem ser

apropriadamente integrados com a Internet.org para permitir o 'zero-rating'.



Abaixo articulamos nossas preocupacdes sobre a atual estrutura e implementacéo da
Internet.org:

Neutralidade da Rede: a neutralidade da rede apoia a liberdade de expressao e a igualdade
de oportunidades ao permitir que as pessoas procurem, recebam e enviem informagdes e
interajam como iguais. Ela requer que a Internet seja mantida como uma plataforma aberta
sobre a qual os provedores de redes tratem todos os conteudos, aplicagdes e servigos de
forma isondmica, sem discriminag¢ao. Um aspecto importante da neutralidade da rede afirma
que todos devem ser capazes de inovar sem permissao de ninguém ou qualquer entidade.

Instamos Facebook a afirmar seu apoio a uma verdadeira definicao de neutralidade da rede
na qual TODOS os aplicativos e servigos sado tratados igualmente e sem discriminagéo -
especialmente no mundo em desenvolvimento, onde os proximos trés bilhdes de usuarios da
Internet estaréo online - e para abordar as falhas significativas de privacidade e seguranca
inerentes a versao atual da Internet.org.

"Zero-rating": E a pratica adotada por provedores de servigo de oferecer um conjunto
especifico ou aplicacdes de uso livre sem afetar o plano contratado, ou que ndo descontam
da franquia de dados. Esta pratica é inerentemente discriminatéria - é por isso que foi
proibida ou restringida em paises como o Canada, Holanda, Eslovénia e Chile.

"Zero-rating" é atualmente o modelo basico da Internet.org: Facebook faz parcerias com
provedores de servigos Internet em todo o mundo para oferecer acesso a determinadas
aplicacbes da Internet sem nenhum custo adicional para os usuarios. Estes acordos péem
em perigo a liberdade de expressao e a igualdade de oportunidades, permitindo que os
fornecedores de servigos Internet decidam quais servigos serdo privilegiados em detrimento
de outros, interferindo assim com o livre fluxo de informacao e os direitos das pessoas em
relagao as redes.

Nomenclatura: A Internet.org enganosamente chama essas aplicagdes de "zero-rating" de "a
Internet", quando na verdade os aplicativos s6 oferecem acesso a uma pequena parte da
mesma. O projeto atua como um "jardim murado", em que alguns servigos sao favorecidos
em detrimento de outros - novamente, uma violagdo da neutralidade da rede.

Liberdade de expressao: O projecto revela outros riscos para a liberdade de expressao. A
capacidade de censura de gateways de Internet esta bem estabelecida - alguns governos
exigem ISPs bloquear o acesso a sites ou servigos. Facebook parece estar se colocando em
uma posicao semelhante, onde os governos poderiam pressionar a empresa para bloquear
determinados conteudos, ou ainda, se os usuarios deve fazer login para acesso, bloquear
usuarios individuais. A identificagao de tais usuarios desta maneira pode até mesmo levar a
sua detencdo. A empresa ndo deve assumir esta responsabilidade acrescida e de risco



através da criagcao de um unico posto de controle centralizado para o livre fluxo de
informacdes.

Privacidade: Estamos também profundamente preocupados com as implicagdes da
Internet.org para a privacidade. A politica de privacidade do Facebook n&o fornece protegdes
adequadas para novos usuarios da Internet, alguns dos quais podem ndo entender como
seus dados serao utilizados, ou podem nao ser capazes de dar consentimento
apropriadamente para certas praticas. Dada a falta de declaragdes em contrario, é provavel
que a Internet.org coleta dados dos seus usuarios quando eles utilizam os aplicativos e
servigos que fazem parte do programa, e ha uma falta de transparéncia sobre como os dados
sdo utilizados pela Internet.org e seus parceiros de telecomunicagdes. A Internet.org também
concentra o uso da Internet em um conjunto restrito de aplicativos e servigos, tornando mais
facil para os governos e agentes maliciosos a bisbilhotagem do trafego dos usuarios.

Segurancga: A implementagao atual da Internet.org ameaca a seguranga dos usuarios e da
Internet como um todo. A atualizagao de 04 de maio para o programa proibe o uso de TLS
(Transport Layer Security), SSL (Secure Socket Layer), ou criptografia HTTPS pelos servigos
participantes. Isto em si coloca os usuarios em risco, porque o seu trafego Web sera
vulneravel a ataques mal-intencionados e a bisbilhotagem do governo.

Internet em dois niveis: O "boom" econdmico que a Internet criou em paises desenvolvidos
precisa ser compartilhado igualmente com os préximos trés bilhdes de pessoas, e ndo
estrangulado pela nova Internet de dois niveis do Facebook. O modelo da Internet.org -
dando aos usuarios uma degustagao de conectividade antes de incentiva-los a comprar
planos de dados caros - ndao reconhece a realidade econémica para milhdes de pessoas que
nao podem pagar esses planos. Estes novos usuarios poderiam ficar preso em um caminho
separado e desigual para conectividade com a Internet, que servira para alargar em vez de
estreitar a brecha digital.

O Facebook, nas suas intengdes declaradas de conectar bilhdes a Internet, deveria apoiar e
defender fortemente as salvaguardas dos principios da neutralidade da rede, privacidade,
seguranga, e outros direitos dos usuarios nas negociagdes com 0s governos e 0s
reguladores nacionais, ao mesmo tempo que deveria aplicar estes padrdes as suas
iniciativas de negdcios.
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