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IMPACTO

RELEVANCIA PERSPECTIVAS
PARA COLOMBIA

*Autonomia Vasca

+

MINTIC

vive digital

Impacto: aquellas
experiencias que, desde
los aspectos juridicos,
técnicos, financieros,
organizacionales o socio-
culturales, evidenciaban
practicas muy
relevantes.

Relevancia para
Colombia: aquellas
experiencias que desde
la similitud con la
realidad colombiana
aplican mas desde
aspectos como tamaiio,
numero de habitantes,
cultura, nivel de
desarrollo, etc.
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' L1 Marco Juridico: Ley 11/2007
Tecnologia: METAPOSTA:
Plataforma web de correo
certificado y repositorio de
documentos con canales moviles
para envio de informacion publica y
privada

Modelo Econémico: CAPEX
subvencionado completamente por
el Estado. OPEX basado en
presupuestos del Estado y tarifas
de envio y espacio de

Marco Juridico: Ley para el control de
los servicios de De-Mail y modifican
otras disposiciones del 28 de Abril de
2011.

Tecnologia: De Mail: Plataforma de
correo electrénico certificado.

Modelo Econémico: Multi-operador
bajo lineamientos del gobierno (BSI).
Sostenido por los propios operadores.

Marco Juridico: Circular P-4/2013 de
Digitalizacion que regula el servicio de
Mailbox. Septiembre de 2013.
Tecnologia: Mailbox es un modelo de
Comunicacion electronica certificada e
integrado con operadores de
autenticacion. Operadores eBoks y
Digipost. Orquestador centralizado
publico.

Modelo Econdémico: Multi-operador.
Modelo auto sostenido por los
operadores. El gobierno noruego licito almacenamiento. Actualmente no
con los operadores pagando el coste de es auto sostenible.

los envios a realizar. - e

DISTRIBUIDA

OPERACION

Marco Juridico: Programa
ADELE (Administracién
Electronique)

Tecnologia: Mon.Service-
Public: Centraliza todos los
servicios publicos del Gobierno
francés y dispone de un
espacio para el ciudadano.
Modelo Econémico: El
gobierno es el que se encarga
de mantener el sistema.

Marco Juridico: Ley No. 528 de 11/06/2012°
gue regula el uso de Digital Post.
Tecnologia: Digital Post operado por eBoks:
plataforma de intercambio electronico de
informacion
Modelo Econémico: Un solo operador. La
plataforma para el ciudadano es gratuita para
recibir documentacion de la administracion
publica. El operador es el que sostiene el
modelo. Las empresas o administraciones
ESTATAL uso MIXTO : pagan por el servicio, asi como el ciudadano
« POSSEVICIOS EXUA e e e

Operadores: Espafia (Operador Estatal. Certificacion digital subcontratada),’Francia (Operador Estatal), Alemania (Direccionamiento estatal,
Multioperador), Noruega (2 operadores en CC publico-privado), Dinamarca (Unico operador en alianza con el estado)

CENTRALIZADA
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Modelos Internacionales

CANVAS

spafna

D)

ianzas Clave

elo de Gestion 47,5% publico,

52,5% privado.

* Fondo Ezten (Gestidn Capital Riesgo
del Pais Vasco, S.A.) con un 30%

EJIE (Sociedad Publica de
Informdtica del Gobierno Vasco),
con un 17,5%: sistemas
informaticos

|

.

Camara de Comercio de Bilbao
(Bizkaia), con un 15,10%

Camara de Comercio de Gipuzkoa,
con un 9,90%

.

Cémara de Comercio de Alava, con
un 5%

.

Tecnalia Research & Innovation,
conun7,5%

Mondragdn Inversiones, con un
7,5%

Grupo Gureak (Gupost), con un
7,5%

Empresas y entidades

Banca online

SPRI con participacion de capital
publico y privado.

Red de centros Kzgunea

Izenpe

* Creacion e impresion de elementos
documentales de divulgacion.

* Realizacion de Mailings.

* Elaboracion de presentaciones (slides,
videos, etc.) sobre MetaPosta y sus
servicios.

* Jornadas de Difusion.

 Divulgacién y Marketing del sistema
MetaPosta

* presencia documental necesaria

* Centro de Atencién a los Usuarios
(Ciudadanos/Empresas) de MetaPosta

* Formacién para los Usuarios (Ciudadanes,
Empresas) de MetaPosta ¢

Actividades Clave

Promesa de Valor -
Productos/Servicios

Gratuidad del servicio para usuarios.

* Cuenta con valor probatorio legal.

* Sufuncionamiento esta garantizado por
sistemas informaticos publicos.

* No se acepta ninguna explotacion
comercial.

* Permite acceso 24 horas al diay 7 dias a la

semana desde cualquier dispositivo con

acceso a Internet.

Posibilita el almacenamiento seguro sin

interrupcion de documentos importante

subidos por el usuario.

Personas

¢ Recibe documentos

J
°Equipo de trabajo de MetaPosta S.L. 1_‘,}

Recursos Clave

* 2 CPD propiedad de METAPOSTA ubicados
en el Centro de Proceso de Datos (CPD) de
EJIE, la empresa de Servicios Informaticos
del Gobierno Vasco, y en el del Gobierno
Vasco en su sede en Lakua (Vitoria-
Gasteiz), donde también se custodia la
informacién mds confidencial del Gobierno
Vasco, de la Ertzaintza y Osakidetza

* Plataforma desarrollada

* Almacena los documentos importantes

* Comparte documentos de forma segura

¢ Firma los documentos electrénicamente

* Buzdn configurable

Sostenible

* Sube tu documentacién para tenerla
custodiada

* Ahorro en tiempos

* Ahorro en costos de desplazamiento

* Servicio gratuito

Entidades

* Espacios seguros en internet

* Ahorro de costos

* Envios seguros

* Custodia electrodnica legal

* Notificacién electrénica

 Bidireccional 7

« Firma los documentos electrénicamehte

* Soporte técnico posterior

* 250.000 euros para disefio

* 250.000 euros para la implementacién, ambos importes no incluyen el IVA.
* 1.000.000 euros campaiia de marketing

Estructura de Costos

* Disefio e implantacion METAPOSTA: 2.000.000 euros
* Consultoria y soporte técnico de las distintas tecnologias Oracle

* Servicios profesionales para la puesta en marcha del sistema METAPOSTA

aDNI electrénico (eDNI).
Canales

Relaciones
con el Cliente
Terceros de confianza
* Empresas y entidades
* Banca online
Alta presencial
* Red de centros Kzgunea
* lzenpe
¢ Centros Zuzenean
Alta online
* Certificado digital
* Firma Electronica Avanzada
Portal www.metaposta.com
* Sistemas (online y offline)

* Usuario + claves de acceso facilitadas por ,—-.~
METAPOSTA.
—b

* Portal www.metaposta.com,

* Puntos fisicos habilitados por METAPOSTA
* Acceso y registro a través la banca online
* Sede de METAPOSTA, S. A.

* Banca online de Bankoa

* Caja Laboral

* Ipar Kutxa

° Segmentos de Cliente

Personas naturales y juridicas que
residan dentro del territorio del
Estado

Entidades (150 emisores)
Administraciones Publicas
Banca online

Entidades financieras
Compaiiias de energia
Operadoras de telefonia
Consorcios de agua
Compafiias de seguros

Entidades privadas

~—

I

; ~—~
a Indicadores

Emisores que envian a través de METAPOSTA:
150

Personas que utilizan METAPOSTA : 57.000
Documentos recibidos en METAPOSTA hasta

hoy: 8.500.000

Toneladas de papel ahorradas: 170

METAPOSTA ofrece un almacenamiento ilimitado para los documentos que se reciban en

Ingresos

la caja fuerte. Para los que el usuario suba, en cambio, existe un limite de 1GB gratuitos,

pero es posible contratar una ampliacion

- OKb - 300Kb: 0,163€; 300Kb - 600Kb: 0,235€

METAPOSTA en un servicio gratuito para todas las personas.

La red de centros KZgunea colabora con Metaposta en la formacion gratuita
Coste comunicacion (€)(sin IVA): OKb - 300Kb: 0,113€; 300Kb - 600Kb: 0,185€
Coste del envio de facturas electrdnicas con custodia legal (sin IVA):

Juridico

* Cuenta con un defensor del usuario de la administracion electrdnica. Establece la obligacion de las Administraciones de disponer de todos los medios necesarios para facilitar el acceso de los ciudadanos a los medios electrénicos. Los
ciudadanos pueden elegir si se comunican con la administracién o no por medios electrénicos. Las Administraciones Publicas a través de reglamento pueden establecer la obligatoriedad de recibir y enviar comunicaciones utilizando
unicamente medios electrénicos cuando se trate de personas juridicas, colectivos de personas fisicas que por su capacidad econémica o técnica dedicacidn profesional u otros motivos acreditados tengan acceso y disponibilidad de los
medios tecnoldgicos que se requieran. Las notificaciones electronicas deberan realizarse Unicamente si el interesado asi lo ha consentido de manera expresa. Garantiza a los ciudadanos el derecho de acceder y corregir su informacion
personal en los registros de las entidades publicas y privadas



http://www.metaposta.com

/D\ Modéelos Internacionales e
‘ Espana

/ \ Digitalizacion
. . . y subida de
S 365 cartas al afio doqumentos
= 000 originales
I 2 kg de papel :
o 70 Euros .'.. personales firmados
8— — digitalmente

\_ /

Servicios

Caja Fuerte

Plataforma
%
Usuario

Emisor

- . i Fuente: Elaboracién propia.
Publico o privado Particulares y Empresas

S TODOSPORUN
MINTIC vive digital F
@) 9= NUEVO PAIS

PAZ EQUIDAD EDUCACION




Il

/D\ Modelos Internacionales
Espana

* Descripcion

- METAPOSTA es un servicio gratuito de caja fuerte y buzén en Internet donde los usuarios pueden recibir y almacenar
documentos de interés personal, con total confidencialidad y seguridad: facturas, extractos bancarios, certificados, garantias,

escrituras, titulos universitarios, poderes notariales...
- Dispone de dos servicios principales:

* Recibir documentos de las entidades. En METAPOSTA el ciudadano puede recibir electronicamente los documentos que

hasta ahora llegaban en papel a los buzones tradicionales.

* Subir documentos privados. METAPOSTA también permite subir documentos de interés personal y firmarlos
electrénicamente otorgandoles validez legal ante la Administracién. Para los documentos que el ciudadano suba a su

buzén, dispone de un espacio gratuito de 1GB.

METAPOSTA

TODOS PORUN
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/D\ Modelos Internacionales
Espana

Il

* Los actores

Metaposta es el operador Unico del servicio, el cual esta conformado por diversas entidades como Cadmaras de Comercio y
Sociedad Publica de Informatica del Gobierno Vasco (EJIE) y diversos fondos de inversién.

Emisores de documentos: Entidades financieras, Administraciones Publicas, Compafiias de energia, Operadoras de telefonia,
Consorcios de agua, Entidades privadas y Compafiias de seguros.

Usuarios: Particulares y empresas.

Proveedores de servicios de certificacion: Prestador de servicios de certificacion acreditado por el Estado.

* Larelacion entre los actores, el paso a paso

1.

Los emisores deben darse de alta en el servicio, para lo cual deben comunicarse metaposta@metaposta.com o llamar al
centro de atencion 943 000 833.

El ciudadano se autentica en el sistema con su certificado digital (de cualquier prestador de servicios de certificacién), con un
usuario proporcionado en las ventanillas presenciales (Kzgunea - red de centros publicos gratuitos para la formacién y el uso
de las nuevas tecnologias de la informacién y comunicacién) o mediante su usuario de banca-online de los bancos que tienen
convenio con el servicio.

Después de darse de alta en METAPOSTA, el usuario selecciona los emisores sobre los que quiere recibir en formato
electrénico documentos: Iberdrola, EDP NATURGAS ENERGIA, Euskaltel, Kutxabank,... Para lo cual:

1.  Entraal buzdn.
2.  Sesuscribe a cada uno de los emisores sobre los que quiere recibir la documentacidn electrénica.

Una vez activados los emisores, estos envian sus comunicaciones y documentos de forma electrénica al buzén del ciudadano,

. TODOS POR UN
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por ejemplo la factura de la electricidad.
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/D\ Modelos Internacionales
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Il

* El mecanismo

Plataforma web y aplicacion mévil para iPhone, Android o BlackBerry.

* Aspectos econémicos

Quién pone CAPEX: El Estado.
Quién pone OPEX: El Estado.

Quién paga por carpeta ciudadana: El usuario es gratuito para todos los usuarios para la recepcidon de los envios realizados por
los emisores. Los emisores pagan por los envios realizados y los usuarios por los servicios adicionales contratados:

- Ciudadanos: espacio adicional al GB incluido.

Empresas: envios a clientes y empleados y espacio de almacenamiento adicional.

Coste de la comunicacion en euros (sin IVA):
*  OKb-300Kb: 0,113€
*  300Kb - 600Kb: 0,185€

Coste del envio de facturas electrdnicas con custodia legal (sin IVA):
. OKb - 300Kb: 0,163€
. 300Kb - 600Kb: 0,235€

IVA (21%) TRM (27/10/2015 1€ a 3258,40 COP)
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https://itunes.apple.com/es/app/metaposta/id921589321?l=en&mt=8
https://play.google.com/store/apps/details?id=com.metaposta.app
https://play.google.com/store/apps/details?id=com.metaposta.app
http://appworld.blackberry.com/webstore/content/115250/?lang=es

/D\ Modelos Internacionales
Espana

Il

* Seguridad

Los documentos en METAPOSTA se conservan replicados, por seguridad, en dos sistemas informaticos propiedad de METAPOSTA
ubicados en el Centro de Proceso de Datos (CPD) de EJIE, la empresa de Servicios Informaticos del Gobierno Vasco, y en el del
Gobierno Vasco en su sede en Lakua (Vitoria-Gasteiz), donde también se custodia la informacion mas confidencial del Gobierno
Vasco, de la Ertzaintza y Osakidetza.

METAPOSTA garantiza la confidencialidad de la informacién depositada en la caja fuerte. Cada buzén es propiedad del usuario y la
informacion se encuentra encriptada, de forma que solo el usuario, y nadie mas, puede acceder a ella.

Desde el punto de vista de la formacidn/sensibilizacion de los usuarios, en colaboracidon con KZgunea, red de centros publicos
gratuitos para la formacién y el uso de las nuevas tecnologias de la informacidén y comunicacion, desde el Gobierno se ofrece
formacion gratuita sobre METAPOSTA con el fin de facilitar la utilizaciéon del sistema con los mayores niveles de seguridad e
intimidad.

Se garantiza a los usuarios el cumplimiento simple, pero estricto, de un esquema de gestion y almacenamiento de documentos
en funcién al tipo de documento manejado y a los requisitos de tramitacién asociados, garantizando el cumplimiento de
exigencias normativas de identificacién, intimidad, seguridad, certificacion digital, notificacién electrénica y perennidad de los
documentos digitales.

El ciudadano debe dar el consentimiento expreso para el uso de los datos y documentos que almacena en el sistema, de hecho
debe seleccionar las entidades publicas o empresas con las que desea realizar intercambios electrénicos.
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ianzas Clave
/w;l operadores

Oficina Federal de Seguridad en
Tecnologias.

Correo electrdnico locales, ofrecidos
por compaiifas comoGMX, WEB.DE y
T-Online.

Agencias de inteligencia
internacionales

Las siguientes empresas estan
acreditados actualmente como
proveedores de De -Mail

Deutsche Telekom AG

Mentana - Claimsoft

T-Systems

United Internet AG ( marcas GMX, 1
& 1, Web.de)

En el proceso de acreditacion son:

Deutsche Post

&
-_—

Se trata de un modelo donde no existe inversion publica toda la inversion la

realizan los operadores.

* Guias de acreditacion de operadores
* Base de datos de auditores

Estructura de Costos

Modelos Internacionales
CANYAS Alemania
()

Marca: De-Mail .

Para el Estado:

Envio de documentos confidenciales y
mensajes en linea.

Se diferencia con el correo electrénico
convencional en que la entrega de los
mensajes enviados esta certificada y se
garantiza la integridad y
confidencialidad de la informacién.

Promesa de Valor —
Productos/Servicios

Actividades Clave Relaciones con el Cliente

Generacidn de normativa de
regulacion del servicio.
Identificacidn de entidad del
estado encargada de la inspeccion
y vigilancia de los operadores.
Creacion de normas técnicas y
criterios de aceptacion de
proveedores.

Creacion de base de datos de
auditores encargados de
inspeccionar a los operadores.
Realizacion de auditorias y acciones

El relacionamiento con el cliente puede ser
presencial, telefénico o virtual a través de
www.bun.de y www.cio.bund.de/

El ciudadano cuenta con un centro de servicio
virtual donde recibe todo tipo de ayudas.

A través de los operadores acreditados.

de vigilancia Habilitado juridicamente para la _
Actividades de formacion a realizacion de actos  juridicos - '/;
i vinculantes entre empresas privadas. \
ciudadanos

Canales
El usuario puede acceder a través de una
cuenta de correo o a través de un token para
niveles mas elevados de seguridad. Se puede
hacer uso de dispositivos mdviles.

Reduccién del 50% en gastos dee
Impresion , gastos de envid y los costos

de procesamiento. Reduccion del 77%

en emision de CO2. Reduccién del 80 %

en tiempo de proceso.

Recursos Clave

Para el usuario:

Correo electrénico encriptado; esto es,
cuyo contenido puede ser visto
Unicamente por el creador y el
destinatario del mensaje.

Se utiliza canal virtual, a través de portal
www.bun.de y www.cio.bund.de/

Indicadores Ingresos

Mas de 1.000.000 de usuarios
identificados De -Mail (ciudadanos ), mas

Ingresos a partir de tarifas a favor de los operadores.

de 50.000 clientes empresariales, mas de
2.000 usuarios del sector publico.

Segmentos de Cliente

Ciudadanos: utilizan el servicio
directamente para sus tramites
con la administracion

Empresas: Aunque los tramites
estan orientados inicialmente a
ciudadanos hay ciertos tramites
pensados para empresas.

Administraciones Publicas: Son
los generadores de contenido.

Ahorro en el tramite de diferentes gestiones frente al Estado.

Eficiencia administrativa en la gestion documental electrénica.

@

Juridico: El marco juridico lo integran la Directiva Europea de Comercio electrénica de 1993, y la Directiva Europea de firmas electrénicas de 2014. Existe Ley particular para regular el servicio de De-MAILy sus condiciones de operacion.

‘PAZ EQUIDAD EDUCACION
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BSI (Oficina Federal para la Seguridad de la Informacién)
Control, Inspeccién y Vigilancia

mmm e > n Cliente
Grupos de Clientes
_______ > i i
(Mails masivos)
DY

___________ > & Administracion

M/ PUblica

— Proveedores
----------- -

I k

1
1
1
1
1
:
Aplicaciones Ej: SAP |
:
1
1
1
1
1
1

I

De-Mail

N 1
‘e U y

= De-Mail Service
Proveedor de red

Estaciones de trabajo

Back Office Plataforma Usuarios

1
@fj W

Fuente: Elaboracion propia.
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/D\ Modelos Internacionales —
Alemania

* Descripcion

- De-Mail es un servicio de mensajeria electronica segura que permite enviar de forma electronica mensajes y documentos a
través de internet, garantizando la confidencialidad de la informacidn y la verificacién de la identidad tanto del emisor como del
destinatario. Es un servicio dirigido a personas fisicas (ciudadanos), personas juridicas (empresas o asociaciones), empresas
privadas o instituciones publicas.

- Es un sistema gestionado por el Ministerio del Interior. De-Mail es un servicio operado por multiples operadores que siguen los
lineamientos del Estado.

- Laaperturay utilizacién del servicio es voluntaria para el ciudadano.
- Todas las administraciones publicas en Alemania estan legalmente obligadas a utilizar De-Mail en marzo de 2016.
* Los actores

- El Ministerio Federal del Interior de Alemania es la entidad que esta coordinando el proyecto, el cual esta regulado mediante la
Ley de De-Mail (la cual entré en vigor el 03 de mayo 2011).

- La BSI (Oficina Federal para la Seguridad de la Informacién) es la encargada de realizar las acreditaciones y asegurar el
cumplimiento de los operadores en términos de seguridad, funcionalidad y la interoperabilidad.

- Los operadores acreditados son:
- Deutsche Telekom AG, Mentana — Claimsoft, T-Systems, United Internet AG ( marcas GMX, 1 & 1, Web.de).
- En el proceso de acreditacién son: Deutsche Post.

- Usuarios: Personas naturales, juridicas o administraciones publicas.
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/D\ Modelos Internacionales —
Alemania

* Larelacion entre los actores, el paso a paso

Los proveedores de servicio son acreditados por BSI.

Tanto los emisores como los receptores del servicio deben darse de alta y tener una cuenta De-MAIL y deben estar identificados
de forma fehaciente.

El usuario se da de alta con su ID digital (DNI-electrdnico) en el operador seleccionado, para envios de nivel de seguridad baja se
permite que el usuario esté solo identificado con usuario y password. El operador asigna una cuenta de correo con la extension
gue identifica al proveedor de servicio, por ejemplo, prueba@t-systems.de

El proveedor de servicio lo activa en su directorio (LDAP) que permite buscar qué usuarios estan datos de alta.

El emisor envia a su proveedor de servicio el mensaje y éste consulta a que proveedor pertenece el destinatario y se lo envia. El
proveedor del destinario recibe el mensaje y se lo envia al usuario final. La comunicacion entre proveedores estd completamente
cifrada con tecnologia asimétrica.

* El mecanismo

Plataforma web de comunicacién certificada. Email certificado y cifrado.

* Aspectos economicos

Quién pone CAPEX: Los operadores.
Quién pone OPEX: Los operadores.
Quién paga por carpeta ciudadana: El servicio tiene un coste de alta y un pago por envio y espacio almacenado.

* El precio de alta varia entre 14 € a 99 € al mes.

* El coste por envio varia entre 0,33 € y 0,89 € en funcidn de las constancias de envio que queramos utilizar.
p y @) MINTIC vive digital TODOS PORUN
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/D\ Modelos Internacionales —
Alemania

* Seguridad

- Un punto esencial para el éxito de De-Mail es que los proveedores de servicios de De-Mail u operadores deben garantizar altos
niveles de seguridad, para lo cual se encargd a la BSI garantizar que los operadores cumplen los requisitos de seguridad y
certificar a los diferentes operadores, mediante la aplicacién de una serie de guias técnicas que definen los criterios de
confidencialidad, integridad y autenticidad de las comunicaciones que deben seguir los operadores.

- Los ciudadanos tienen en todo momento un control fiable sobre sus datos y disponen de un sistema que les permite realizar de
una manera segura el intercambio electrénico de documentos y mensajes.

- De-Mail asegura la confidencialidad de la informacion enviada mediante el cifrado de los mensajes enviados de punto a punto, asi
como el no repudio de las comunicaciones enviadas y recibidas.

- Esimportante recalcar que el uso de De-Mail es voluntario.

- Se cumple la legislaciéon europea en materia de proteccion de datos, acceso a la informacion y derecho a la intimidad y
confidencialidad de la informacién.

. TODOS POR UN
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s A / S (anteriormente PBS)
Nets es una empresa lider en el
desarrollo y operacién de los
sistemas de pago. Nets esta
detras de infraestructura de
pagos de los bancos y asegura la
transferencia de dinero y la
informacion entre particulares,

empresas e instituciones
publicas.

NetsA/S

Post Danmark A /S

Post Danmark A / S es el lider del
mercado en el transporte,

distribucion y logistica, mantiene
una fuerte posicion como la
tercera parte de confianza para la
comunicacion fisica, una posicion
que también cubre la
comunicacién digital.

Post Danmark A/ S

Con el gobierno de Dinamarca y
los gobiernos de los estados
balticos. Se  convierte en
operador en Dinamarca y en
Noruega.

Actividades Clave

Generacion de normativa para hacer
viable el proyecto, obligatoriedad del
servicio.

Creacion de portales de difusion al
ciudadano.

Acuerdos y contratos con el operador
Formacion y capacitacién en el uso
del sistema (videos e instructivos
electroénicos)

Recursos Clave
Datacenter.

Plataforma tecnoldgica desarrollada
Personal técnico capacitado

Sistemas de informacion cumpliendo
estandares internacionales

Promesa de Valor -
Productos/Servicios

Gratuidad del servicio para usuarios.
Cuenta con valor probatorio legal.
Su funcionamiento estd garantizado
por sistemas informaticos publicos.
No se acepta ninguna explotacion
comercial.

Permite acceso 24 horas al diay 7
dias a la semana desde cualquier
dispositivo con acceso a Internet.
Posibilita el almacenamiento seguro
sin interrupcién de documentos
importante subidos por el usuario.
Personas

* Recibe documentos

Almacena los documentos
importantes

Comparte documentos de forma
segura

Firma los documentos
electrénicamente

Buzdn configurable

Entidades

* Espacios seguros en internet

* Ahorro de costos

* Envios seguros

* Custodia electrénica legal

* Notificacién electrénica

Relaciones
con el Cliente

A través del portal borger.dk se
proporciona al ciudadano toda la
informacion del proyecto.

Terceros de confianza
* Empresas y entidades emisoras
* Banca online

Spots en televisidon y Patrocinio a
deportistas

° Segmentos de Cliente

Canales

A través de los emisores de
correspondencia

Se utilizan medios electrénicos, como la
pagina borger.dk, e-boks.dk y presenciales,

a través de las entidades bancarias.

Personas naturales y juridicas
que residan dentro del
territorio del Estado
Entidades estatales
Entidades financieras
Compaiiias de energia
Operadoras de telefonia
Entidades privadas

~—
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Estructura de Costos

* CAPEXy OPEX a cargo de una empresa privada.
* El costo se encuentra asociado a cada uno de los envios a cargo de cada una

de las entidades.

Indicadores

Numero de remitentes que envian
correo a través de e-Boks: 30.000
Personas que ya reciben su correo a
través de e-Boks: 8.300.000

Ingresos

El servicio es gratuito para los ciudadanos en algunos paises en los que opera.

Los ingresos se realizan por la compra de paquetes Premium por parte de los
ciudadanos, la compra de paquetes empresariales y el envio de comunicaciones

Documentos enviados via e-Boks. por parte de las administraciones.

220.000.000 )

Toneladas de papel e-Boks guarga —-~»‘\r

durante 2013:3.630 @ '§,
Juridico

* Actualmente es obligatoria su utilizacidn para la realizacién de tramites con el Estado.
* Ley de transparencia que consagra la obligacién del Estado de dar informacidén publica.
* Mediante Ley se implementa la Directiva 95/46/EC de la Union Europea sobre la proteccion de individuos en el procesamiento de datos personales

a realizacién de tramites de manera electrdnica fue imponiéndose como deber legal de manera progresiva para determinados tramites.

Wl "7 EQUIDAD EDUCACION
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Inicio de sesion

www.e-boks.dk

Ordenador Central
KMD

min.e-boks.dk -
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[ Impresion ] [ Conversién a PDF ] j _________ -K: —
Mensajes de informacion
Remitente www.eboks.dk Usuario
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Fuente: Elaboracion propia.
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* Descripcion

- Digital Post es un servicio de comunicaciones certificadas del Gobierno Danés que permite que los ciudadanos y las empresas

puedan recibir comunicaciones de los emisores que se den de alta en el sistema. Digital Post permite por ejemplo a los

ciudadanos recibir en su buzén cualquier comunicacion de las administraciones publicas, hospitales...

- Dicho servicio esta gestionado por el Ministerio de Hacienda quien contratd a un operador privado: e-boks.

- Las empresas privadas como las compaiiias de seguros y bancos también pueden adherirse al sistema y enviar comunicaciones

certificadas a sus clientes mediante el sistema de Digital Post como, por ejemplo, declaraciones o estados de cuenta bancarios.

- Para acceder a los buzones los usuarios pueden acceder a la pagina borger.dk o e-Boks.dk. Toda la informacién enviada a través

del sistema se cifra digitalmente para garantizar la confidencialidad de la informacién.

@ MINTIC vive digital

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION
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* Los actores

- El Ministerio de Hacienda es la entidad responsable del proyecto de correo digital, lamado Digital Post y de realizar las leyes que
sean necesarias para regular el servicio.

- El Ministro de Hacienda nombra a un proveedor que tiene la tarea de operar el servicio de Digital Post. Como TSO (operador)
podra ser designado una autoridad publica o una empresa privada, el cual tendra autorizacién para conectarse con el registro civil
con el objetivo de recuperar los datos de los ciudadanos y para realizar la operacién de la solucién postal.

- El operador seleccionado por el Ministerio de Hacienda fue una empresa privada, e-Boks. e-Boks es una sociedad de
responsabilidad limitada propiedad en partes iguales de Nets Denmark A / S y Post Denmark A / S. Nets Denmark A / S
(anteriormente PBS) es una empresa lider en el desarrollo y operacidn de los sistemas de pago. Post Denmark A/ S, es el lider del
mercado en transporte, distribucidn y logistica.

- Usuarios del sistema:

- Las personas fisicas que tengan 15 aflos 0 mas y que residan o hayan residido en Dinamarca estdn obligadas a tener un
buzén del servicio de Digital Post, a menos que la persona esta exenta.

- Las personas juridicas, las cuales estan obligadas a abrir un buzén en Digital Post, a menos que estén exentos.
- Las administraciones publicas, las cuales estan obligadas desde 2014.
* Larelacion entre los actores, el paso a paso
- Los emisores se dan de alta en la plataforma de e-Boks.
- Los usuarios se registran mediante su identificacion digital (NemID).

- Los emisores envian una comunicacion al ciudadano utilizando la plataforma e-Boks. El ciudadano puede descargarse la

informacion accediendo a su buzdn electrénico. TODOS PORUN

%) MINTIC vive digital i
(%) : NUEVO PAIS

PAZ EQUIDAD EDUCACION
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* El mecanismo:

Plataforma web y aplicacién movil.

* Aspectos econ6micos

Quién pone CAPEX: El operador es el encargado de poner la plataforma.
Quién pone OPEX: Los emisores son los que mantienen la plataforma con sus tarifas.

Quién paga por carpeta ciudadana: Es gratuito para todos los usuarios para la recepcion de los envios realizados por los
emisores. Los emisores pagan por los envios realizados y los usuarios por los servicios adicionales contratados.

Tarifas. Fuente secundaria: Cada entidad paga una suma global de 5.465 KR. Excl. IVA por alta. Luego por transaccién se calcula
sobre la base del tamafio de cada envio. El precio de la transaccién se compone de una tasa base y un precio por megabyte para
los envios de mas de 1 kb. Tasa Basica = 70 centavos para el primer kb. Suplemento por Mb = 4,00 KR. Per. Mb (alrededor de 0,4
centavos por cada kb adicional. El precio de la transaccion tiene un coste maximo de 6,75 KR.

* Seguridad

Las comunicaciones generadas por el sistema DigitalPost de e-Boks son almacenadas en la infraestructura de KMD, que es una
de las principales empresas de Tl de Dinamarca. Las comunicaciones se almacenan cifradas para asegurar la confidencialidad de
la informacion y la plataforma utilizar cifrado TLS/SSL para proteger la navegacién y privacidad de la informacion de sus usuarios.

La plataforma suministrada por e-Boks y KMD garantiza segun la propia pagina web de e-Boks de un 100% de fiabilidad en la

entrega y una garantia de operacién de un 99,5%.

El servicio es obligatorio para todos los ciudadanos.

. TODOS POR UN
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an]
=1 asi como 400.000 empresas que regulacién del servicio.
se han pasado al modelo de e Acuerdos y contratos con
intercambio electrdnico. operadores
*  Creacién de portales de difusion al
ciudadano.
Operadores de autenticacién: e Formacion y capacitacion en el uso
MinID sistema (videos e instructivos
Bank ID electrdnicos)
Buypass *  Creacidn plataforma de
Commfides informacion técnica del proyecta;
X
Proveedores del servicio 4 ‘{;

DIGIPOST y EBOKS

agencias y municipalidades, * Generacién de normativa de

a Actividades Clave

° Recursos Clave

* Multioperador (e-Boks y DigiPost);

* El mecanismo de autentificacién y
firma es proporcionado por el estado,
el nivel de seguridad bajo (MinID) y
por entidades de certificacion
(BankID, Buypass y Commfides).

Promesa de Valor -
Productos/Servicios

Gratuidad del servicio para usuarios.
Cuenta con valor probatorio legal.
Su funcionamiento estd garantizado
por sistemas informaticos publicos.

No se acepta ninguna explotacié
comercial.

Permite acceso 24 horas al diay 7
dias a la semana desde cualquier
dispositivo con acceso a Internet.
Posibilita el almacenamiento seguro

sin interrupcién de documentos
importante subidos por el usuari

Personas

Recibe documentos

Almacena los documentos
importantes

Comparte documentos de forma
segura

Firma los documentos
electrénicamente

Buzdn configurable

Entidades

Espacios seguros en internet
Ahorro de costos

Envios seguros

Custodia electronica legal
Notificacidn electrénica

n

0.

2

o Canales

u Relaciones

con el Cliente
A través de la pagina Norge.no y altinn.no
se informa al ciudadano de todo lo
relacionado con el proyecto.

Mediante el portal
http://begrep.difi.no/SikkerDigitalPost/ se
informan a los emisores e integradores
sobre detalles técnicos del proyecto.
Relacionamiento directo con el cliente
Vinculaciéon del mail box a tramites del
ciudadano habituales, lo que consigue una_
fidelizacion del cliente =

° Segmentos de Cliente

Personas naturales y juridicas

—b

Se puede elegir entre dos buzones

digitales:

1. e-Boks: Para crear una cuenta, debe
identificarse con el DNI
electrénico BankID, Buypass

ID Commfides, diligenciar el formulario de
contacto o por teléfono en la linea (47) 22
89 85 04

2. DigiPost : Para crear una cuenta de
buzén puede utilizar cualquier sistema de
identificacion de IDPorten o a través del
correo electrénico,
kundeservice@digipost.no S

que residan dentro del
territorio del Estado

Entidades estatales
Entidades financieras
Compaiiias de energia
Operadoras de telefonia

Entidades privadas

~—
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El gobierno no realizd inversiones directas para poner a disposicion la
plataforma ya que ésta la proporcionaron los operadores habilitados.

Tampoco incurre en costos de mantenimiento

Estructura de Costos

Mas de 2.2 millones de noruegos
actualmente tiene un

Indicadores

electrdnico.

identificador

Ingresos

El buzdn digital para los ciudadanos es gratis de configurar y utilizar. En el caso
de querer subir documentos privados o imdgenes, el ciudadano tendra que
pagar por cualquier espacio de almacenamiento que supere 1GB.
Obtener y mantener el correo de los poderes publicos en un solo lugar, de forma

segura y gratuita

* Constitucionalmente se consagra el derecho a acceder a informacion del Estado
* Ley de proteccidn de datos adopta la Directiva 957467EC del Parlamento Europeo referente al procesamiento de datos personales y el libre movimiento de dichos datos en la ley noruega.
* Normativamente se incentivan las comunicaciones electrénicas entre el estado y el ciudadano. La administracién se comunica por defecto con el ciudadano de manera digital.

Juridico
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Fuente: Elaboracién propia.

(&) MINTIC

vive digital

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION



/D\ Modelos Internacionales =
Noruega

* Descripcion

- Digital Postkasse o Mailbox es una solucion de comunicaciones electrénicas seguras que permite a las empresas y
administraciones publicas enviar comunicaciones a los ciudadanos de forma electrénica con plena garantia de confidencialidad y
seguridad.

- Consiste en cinco componentes principales (actores), ademas de los remitentes (agencias gubernamentales) y receptores.

- El servicio de busqueda de contactos: Las empresas publicas (remitentes) tienen una interfaz con el Registro de Usuarios del
Estado (Registraduria). Registraduria: Entidad encargada del registro de los contactos de los ciudadanos. Las empresas del Sector
Publico tienen acceso al servicio de busqueda de informacién de contacto de la base de datos de dicha entidad.

- Distribuidor de mensajes: Interfaz que permite a las empresas publicas enviar a los ciudadanos el mensaje, ya sea mediante
comunicacion electrénica a su buzén de mailbox correspondiente como en formato papel, en el caso de que el ciudadano no se
encuentre dado de alta en un buzdén de Mailbox.

- Mailbox: interfaz para que los ciudadanos puedan acceder a las comunicaciones.

- Servicio de impresidon y envio: Permite entregar las comunicaciones en papel a los ciudadanos que no deseen recibir

comunicaciones electronicas.

. TODOS POR UN
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* Los actores

Emisores: Son las entidades adheridas al sistema, que generan las comunicaciones a los ciudadanos.
Proveedores de transmision de mensajes: Entidad privada que ofrece los servicios de mensajeria, ya sea electrdénica o fisica.

Los proveedores de servicios de buzdn electrdnico: Entidad privada que ofrece los servicios de buzdn electrénico y plataforma de
comunicacion.

Los proveedores de servicio de impresidon en linea: Entidad privada que ofrece los servicios de impresién y envio de las
comunicaciones en papel.

Entidad de control: Responsable de la gestion / control de la relacidn entre el sector publico, el destinatario y proveedores del
servicio de buzdn electrdnico.

Usuario final: Ciudadanos que reciben las comunicaciones.

* Larelacion entre los actores, el paso a paso

1.

2.

El Gobierno acredité dos (2) operadores que pueden proporcionar el servicio de Mailbox, Digipost y Eboks.

El Gobierno instd a 23 agencias y municipalidades para que se dieran de alta en la plataforma como emisores. El 1 de enero de
2016, sera obligatorio para todas las administraciones publicas adherirse el sistema de mailbox.

El servicio es gratuito y voluntario para los ciudadanos, que se dan de alta utilizando uno de los 4 mecanismos de autentificacién
provistos por el Estado.

. TODOS POR UN
digital r
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Los emisores envian las comunicaciones a los ciudadanos a su buzon.
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* El mecanismo
- Plataforma web y aplicacion mavil.
* Aspectos econémicos
- Quién pone CAPEX: El operador es el encargado de poner la plataforma
- Quién pone OPEX: Los emisores son los que mantienen la plataforma con sus tarifas

- Quién paga por carpeta ciudadana: Es gratuito para todos los usuarios para la recepcion de los envios realizados por los
emisores. Los emisores pagan por los envios realizados y los usuarios por los servicios adicionales contratados:

* Tarifas (IVA NO INCLUIDO):

- 1GB - Gratis

5 GB - 29,00 coronas - por mes

10 GB - 49,00 coronas - por mes

15 GB - 69,00 coronas - por mes

25 GB - 99,00 coronas - por mes

Enviar carta (0-0,1 MB) 1.60,00 coronas

Enviar carta (0,1 a 0,5 MB) 1.90,00 coronas

Enviar carta (0,5 a 1,0 MB) 2.80,00 coronas

. TODOS POR UN
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* Seguridad
- Los mensajes intercambiados se encuentran cifrados digitalmente, mediante certificados digitales.

- El sistema garantiza la identidad tanto del emisor como del receptos. De esta forma el emisor puede confiar que el mensaje sélo
podra llegar al destinatario esperado, garantizdndose que sélo éste puede leer el mensaje y por otro lado, el receptor puede
confiar que el mensaje proviene de forma inequivoca del emisor y confiar que es totalmente auténtico.

- El sistema dispone de un mecanismo estandar que permite garantizar la integridad y la confidencialidad de los mensajes
enviados.

- Se especifican diferentes mecanismos de acceso al sistema, organizados en niveles, en funcion de las operaciones que desea
realizar el ciudadano. De esta forma, si el ciudadano por ejemplo desea acceder a la informacidon de su historia clinica
almacenada en la carpeta debe autenticarse con mecanismos del maximo nivel de seguridad (nivel 4), que implican el uso de
dispositivos criptograficos, como tokens o tarjetas criptograficas (smartcards).

- El estandar utilizado para la firma de las transacciones es http://www.w3.0rg/2001/04/xmldsig-more#trsa-sha256 (PKCS # 1 v1.5)
segun la norma XAdES.

. TODOS POR UN
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ianzas Clave

obierno francés ha puesto en
marcha un portal, servicio
publico de lunes
(https://mon.service-public.fr/),
donde cada ciudadano puede
registrar una cuenta personal. Las
alianzas principales son con los
programas de seguridad social,
salud y las pensiones, pero el
gobierno estd agregando
gradualmente los servicios
adicionales; registro de votantes
y renovaciéon de tarjetas de
identidad.

Como es un proyecto publico
liderado por el gobierno francés,
las alianzas principales son con
los diferentes gobiernos
nacionales y locales, para que
conecten sus sistemas con el
portal central.

No vinculan en el proyecto
alianzas con empresas privadas

CANYAS Erancia
O

Actividades Clave

Definicion de entidades que
suministran y comparten informacion.
Establecimiento de un marco operativo
debidamente alineado con la politica
publica.

Realizar la licitacién para construccion
de datacenter

Licitar el desarrollo de la plataforma
Licitar el servicio de mantenimiento
Crear el plan de gestién del cambio

Crear un grupo de especializado en el
gobierno encargado de desarrollar el
proyecto:

Recursos Clave

* Service Innovation et services aux
usagers
* Secrétariat général pour la

modernisation de |’action publique.

Promesa de Valor -
Productos/Servicios

» Ofrecer un nuevo espacio unificado y

personal para relacionarse con la
administracion publica francesa
Service-public.fr

Puesta a disposicion de un Unico
espacio para buscar informacion
administrativa y realizar el

seguimiento de sus procesos en linea.

s

Relaciones
con el Cliente

Relacionamiento directo con el cliente
Vinculacién del de la cuenta a tramites
del ciudadano
consigue una fidelizacion del cliente

A través de las iniciativas de formacién y
difusién establecidas en el programa de
Gobierno Electrénico (ADELE)
Mediante las 11 entidades usuarios del
proyecto.

habituales,

° Segmentos de Cliente

lo que

Canales

No hay canales externos de llegada a los
clientes. El Unico canal es el propio portal y
la publicidad que realicen los diferentes
gobiernos sobre los tramites que pueden
realizarse desde la carpeta

Ciudadanos: utilizan el servicio
directamente para sus tramites
con la administraciéon

Empresas: Aunque los tramites
estan orientados inicialmente a
ciudadanos hay ciertos tramites
pensados para empresas.

Administraciones Publicas: Son
los generadores de contenido.

~—
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Estructura de Costos

El gobierno no realizd inversiones directas para poner a disposicion la
plataforma ya que ésta la proporcionaron los operadores habilitados.

Tampoco incurre en costos de mantenimiento

Indicadores

Cerca de 2 millones de cuentas creadas.
Menos del 50% de los adultos franceses
han escuchado hablar sobre el servicio

ciudadanos.

Ingresos

La plataforma es totalmente gratuita para los usuarios. Debido a que es una
plataforma publica no tiene como objetivo tener beneficios, por lo tanto no hay
ingresos econdémicos en la plataforma.
Los beneficios se obtienen por el ahorro de costes en las transacciones con los

Beneficios intangibles: Satisfaccién de los ciudadanos al disponer de un unico
canal de interaccion con la administracion.

&

* Leyes de proteccion de datos que garantizan la privacidad de los usuarios

¢ Comisidn Nacional de Informatica y Libertades y la Comision Nacional de Procesamiento y Libertades de datos son las entidades encargadas de velar por el cumplimiento de las disposiciones de proteccién de

Juridico

datos Términos y condiciones del servicio estan regulados por Ley. El servicio estd regulado mediante Decreto.

* La Secretaria General

ara la modernizacion de la

accidn publica se encarga de los modelos de gestidn estatal electrdnicos.
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Francia

% Seguro médico

Reembolsos

Cuenta Personal
M Dupont

Cuenta Personal
Mme Durand

A\ __2__xJ
|l s

7
Cuenta Personal
Mme Durand
\
4 URSSAF )
4 i ) N
Seguridad Social 4

[ Cuenta de negocios ]

N (7

Impuestos
( Cuenta Fiscal )

Cuenta Familiar

\ " )
4 ADAE A
( Cambio de direccién >

Procedimiento de
identificacion

> 7

W % puion )
> M8 Soryice-Public.fr

REPUBLIQUE FRANGAISE Le compte personnel des démarches en ligne

—

Acceso ala
cuenta del
usuario

Tramites en linea
Buzén personal de
documentos

\ Radicacién de formularios /

El usuario se puede
autenticar con certificado
digital o usuario y password

Servicios de las administraciones

Operador

Usuario

Fuente: Elaboracion propia.
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Descripcion

- Es uno de los servicios que ofrece el portal Service Public.fr. Esta dirigido por la Direccién General de Modernizacion del Estado y
consiste en un espacio en linea para que los usuarios interactien con la administracion para la simplificacién de sus tramites.

- En el portal cada ciudadano tiene una cuenta personal a través de la cual los usuarios pueden manejar de forma segura sus
procedimientos administrativos en linea. De esta manera el usuario no tiene que usar diferentes contrasefias para acceder a la
informacion. Continuamente se amplian los servicios que se pueden realizar de forma electrénica.

- El servicio mon.service-public, proporciona la capa de front y middle office, permitiendo al usuario disponer de un canal
unificado de tramites en internet, ademas de proporcionar una plataforma (middle) de creacion de nuevos servicios y tramites.
Este servicio se conecta con el backoffice de cada una de las administraciones publicas para recuperar la informacién de los
tramites y servicios, asi el ciudadano dispone de un Unico canal de tramitacién.

Los actores
- Direccion de Informacion Legal y Administrativa (Dila). Administradores del Portal Mon-Service.Public.fr
- 11 Entidades Publicas adheridas al sistema, que publican los tramites en el portal.

- Ciudadanos y empresas. Usuarios del servicio.
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* Larelacion entre los actores, el paso a paso

- La pagina web mon.service-public.fr (MSP) — operada por la Direccidén de Informacion Legal y Administrativa (Dila) - tiene como
objetivo simplificar a los ciudadanos el acceso y el uso de los servicios en linea de la administracion publica francesa. Se presenta
en forma de una ventana electrénica personalizada y segura para el acceso unificado a todos los servicios del gobierno.

- Como define el propio servicio, el MSP contribuye a dar al usuario una visidon consistente de servicios en linea de la esfera publica
y la construccion de la imagen de una administracion moderna enfocada en las necesidades de los usuarios.

- El ciudadano se registra en el sistema diligenciando un formulario en el que debe introducir unos datos basicos. No se requiere
de ningun mecanismo fuerte de autentificacion.

- Para realizar el proceso de interoperabilidad entre las diferentes capas, asi como el proceso de gestion de identidades y single
sign on de ciudadanos en la plataforma, el MSP mecanismos de interoperabilidad y gestidén de identidad basado en el protocolo
ID-WSF de Liberty Alliance (Identity Web Services Framework — utiliza protocolos como WS-Security, WS-Addressing, SAML y
afiade nuevas especificaciones de protocolos para el descubrimiento de servicios web entre plataformas y de gestidon de
identidades).

* El mecanismo
- Plataforma web de tramitacidn electrdnica, ofrece un buzén para almacenar documentos.
* Aspectos econémicos
- Quién pone CAPEX: El estado ha realizado toda la inversién. La inversién inicial fue de alrededor de 10.000.000 euros.
- Quién pone OPEX: El estado mantiene totalmente el sistema. El costo de operacién anual es alto, entre 1 y 5 millones de euros.

- Quién paga por carpeta ciudadana: El servicio es totalmente gratuito para todos los usuarios.
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JURIDICA

TECNICA

FINANCIERA

Dinamarca

===

=l Noruega

.] Francia

Modelos Internacionales

Practicas relevantes de cada modelo

Espafia

Alemania

Existe una estrategia digital
de Gobierno Electrénico. El
Gobierno en 2014 oblig6 a
las empresas a
comunicarse por medios
electronicos, lo cual hizo
extensible a los ciudadanos
en 2015.

Ley No. 528 de 11/06/2012
que regula el uso de Digital
Post y lo hace obligatorio.

El Ministerio para la
Administracion y Reforma
del Gobierno anunci6 en
abril de 2008 la
implementacion de un
concentrador para
identificacion electrénica.
El marco regulatorio de
referencia es el de la Unién
Europea

Circular P-4/2013 de
Digitalizacion que regula el
servicio de Mailbox.
Septiembre de 2013

Se sigue el programa
ADELE (Administracién
Electronique), el cual se
empez6 a implementar en
2004.

Decreto N ° 2009-730 de
18 de junio de 2009 que
regula el espacio en linea
del ciudadano

El modelo juridico es muy
similar al Colombiano, ley
59/2003 de firma
electronica y ley 11/2007
de acceso a los servicios
publicos por parte de los
ciudadanos regula los
procesos, entre otros de
notificacion electronica.

Agenda Digital 2014-2017"
(Schayan, 2014) donde se
regulan los objetivos de
Gobierno Electrénico
apoyados por el
reglamento de Gobierno
Electronico aprobado el 17
de junio de 2013.

Ley para el control de los
servicios de De-Mail y
modifican otras
disposiciones del 28 de
Abril de 2011.

eBoks consiste una
plataforma web de
intercambio electrénico de
informacion, que dispone
de aplicaciones moviles
para las principales
plataformas del mercado.
Integra soluciones de firma
digital de documentos.

Plataforma tecnolégica que
incluye tanto un modelo de
autenticacion (basado en
diferentes niveles de seguridad)
como el de carpeta ciudadana,
basada en un servicio de
comunicacion certificada. Se
definen esquemas de
interoperabilidad basados en
estandares XML como UBL y
ebXML.

Plataforma que centraliza todos
los servicios publicos del
Gobierno francés.

Aunque dispone de un buzén
para que el ciudadano suba sus
documentos se trata
principalmente de un portal
transaccional. Aplica modelos
de interoperabilidad.

Plataforma web con
canales maviles que
permite el envio de
informacion y
documentacion a los
ciudadanos y
almacenamiento de
informacion privada, tanto
desde entidades publicas
como privadas

Plataforma de correo
electrénico seguro sobre la
cual el Estado, realiza los
lineamientos que deben
cumplir los operadores,
tanto en cuanto a
plataforma tecnolégica
como en esquemas de
interoperabilidad

El gobierno no realizé
inversiones directas en el
producto y servicio. Es el
operador el que financia el
modelo con el ingreso por
los servicios Premium y el
cobro de tarifas a los
emisores

El gobierno no realizé
inversiones directas en el
producto y servicio. Son los
operadores los que
financian el modelo con el
ingreso por los servicios
Premium y el cobro de
tarifas a los emisores

El servicio es gratuito para
el cliente y las entidades.
Inversién inicial del estado
de 10.000.000 € y coste de
mantenimiento de hasta
5.000.000 €, todo
sufragado por el Estado.

Inversién inicial sufragada
por el Gobierno Vasco.
Alrededor de 2 M€ de
inversion. El mantenimiento
del servicio se financia
mediante las tarifas de
envio a los emisores y la
contratacion de servicios
Premium para el ciudadano
y empresas

El Gobierno no realizé
ninguna inversion, tanto la
inversion inicial como el
mantenimiento es
financiado por los
operadores. Los costes del
servicio de De-Mail en su
version estandar es de
0,39 € y si queremos enviar
una carta certificada 0,78
€.
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ORGANIZACI

ONAL

SOCIO-

CULTURAL

Dinamarca

===

=l Noruega

.] Francia

Modelos Internacionales

Practicas relevantes de cada modelo

Espafia

Alemania

Unico operador en alianza
con el Estado. La
plataforma para el
ciudadano es gratuita para
recibir documentacion de la
Administracién Pablica.
Los emisores pueden ser
tanto privados como
publicos.

Midltiples operadores, 4 en
la parte de autenticacion y
2 en la de carpeta
ciudadana (E-Boks y
Digipost). Los emisores
sélo pueden ser entidades
publicas.

El gobierno es el que se
encarga de mantener el
sistema. No hay
operadores. Todas las
entidades publicas del pais
estan obligadas a
integrarse con el portal
transaccional.

Existe un Gnico operador
Metaposta, que es una
empresa participada por
entidades publicas y
privadas.

Emisores de documentos:
Entidades financieras,
Administraciones Publicas,
Compafiias de energia,
Operadoras de telefonia,
Consorcios de agua,
Entidades privadas y
Compaiiias de seguros.
Usuarios: Particulares y
empresas.

Proveedores de servicios
de certificacion: Prestador
de servicios de certificacion
acreditado por el Estado.

Direccionamiento estatal, con
un modelo Multioperador
vigilado por la entidad BSI
(Oficina Federal para la
Seguridad de la Informacion) es
la encargada de realizar las
acreditaciones y asegurar el
cumplimiento de los operadores
en términos de seguridad,
funcionalidad y la
interoperabilidad.

Los operadores acreditados
son:

Deutsche Telekom AG,
Mentana — Claimsoft, T-
Systems, United Internet AG (
marcas GMX , 1 & 1, Web.de).
En el proceso de acreditacion
son: Deutsche Post.

Usuarios: Personas naturales,
juridicas o administraciones
publicas.

El proyecto se engloba en
la estrategia de Gobierno
electrénico danés que
arrancé en 2011. Es
obligatorio para las
empresas desde 2014 y
para los ciudadanos desde
2015 en sus
comunicaciones y tramites
con el Estado. Esto
conllevé una estrategia de
masificacion del uso del
sistema.

Se crea el portal Norge.no,
que permite a los
ciudadanos disponer en un
Unico portal toda la
informacién relacionada
con tramites con el estado,
entre ellas el sistema
Digital Post (carpeta
ciudadana). Es obligatorio
para las administraciones
publicas, pero el hecho de
que s6lo permita el uso por
entidades publicas ha
limitado su masificacién.

Las estrategias de
masificacion se basan en
las definidas dentro del
programa ADELE de
Gobierno Electrénico. La
estrategia consiste en
unificar en un Gnico portal
el mayor nimero de
tramites y servicios.
Actualmente hay 34
tramites electrénicos, 704
formularios publicados y11
entidades publicas que
impulsan el proyecto.

Estrategias de capacitacion
a ciudadanos y
enrolamientos a través de
los 276 Centros KZgunea
repartidos por todo
Euskadi.

Sistema de coproduccion
de servicios dirigido a la
cooperacion en la
utilizacién de medios
electrénicos: segun las
previsiones actuales, mas
de 300 clientes publicos y
privados seran emisores
(senders) de documentos

En la actualidad, las
entidades de Gobierno se
estan uniendo de forma
paulatina. Las autoridades,
que pertenecen a la Red
de Informacién de Berlin-
Bonn (IVBB) o la
Administracion Federal de
Informacion (UIAGM) estan
obligadas por la Ley para la
promocion de gobierno
electrénico.

Son los operadores los que
establecen sus estrategias
para captar usuarios.
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En todos los paises analizados existe un marco normativo de gobierno electrénico definido que favorece ampliamente la implementacion de)
servicios electrénicos como la carpeta ciudadana. En el caso de Noruega, Alemania y Dinamarca existen leyes especificas que regulan el

servicio, que en estos paises consiste en servicios de correo certificado. Los términos y condiciones de prestacion del servicio buscan
umplir con la normatividad vigente en proteccion de datos, seguridad, intimidad y la prestacion de un servicio de facil acceso, eficiente,
oportuno y claro. En los paises donde el modelo es multioperador existen reglas para que el ciudadano pueda hacer cambios entre
operadores . (*) )

Francés mas que un sistema de comunicacion certificada o carpeta ciudadana es una plataforma que permite centralizar los servicios
publicos del gobierno francés con un buzén de documentos del ciudadano. En todos los modelos excepto el Francés los datos son
almacenados en el Datacenter del Operador. Asi mismo el Unico que cuenta con un orquestador publico y centralizado es Noruega. A

En los casos de Noruega, Alemania y Dinamarca el servicio de carpeta ciudadana consiste en un sistema de comunicacion certificada. EN
modelo espafiol ademas de ser una plataforma de correo certificado dispone de un servicio de caja fuerte de documentos. El modelo
excepcion de Francia se definen esquemas de intercambio de documentos XML o S/IMIME Y,

~
n Espafia y Francia, el CAPEX ha sido completamente proporcionado por el Estado, mientras que en Dinamarca, Noruega y Alemania
EOHENCTIGI uien lo cubre es el operador. Por otra parte, exceptuando el modelo Francés, el OPEX es cubierto por el operador, a través de las tarifas

gue se cobran a los usuarios finales, ya sea por costo de la comunicacion o por la contrataciéon de servicios Premium. )

El modelo es multioperador en Noruega y Alemania, en el primero se dispone de un orquestador publico mientras que en el segundo los)
SHETEE propios operadores realizan el servicio de orquestacién. Por otra parte los otros paises cuentan con un modelo unioperador , en el caso de

el Dinamarca y Espafia el operador es privado, mientras que en Francia el operador es el Estado. Por otra parte en Noruega y Francia, los
emisores solo son entidades publicas. En los paises en los que hay un modelo multiperador el estado establecio las reglas de entrada de los
operadores o la habilitacién de los mismos. y

En Espafia centros KZgunea colaboran con METAPOSTA en la formacién gratuita de aquellas personas que deseen profundizar su)
Socio- conocimiento sobre las prestaciones del sistema, y a la vez, ofrece el servicio para darse de alta en Metaposta de forma presencial, sin
Cultual ecesidad de tener un certificado digital.

En paises como Dinamarca, Alemania y Noruega, cada operador desarroll6 su propia estrategia de marketing y difusién; Dinamarca realizé
una estrategia de masificacion basada en la obligatoriedad del servicio, primero para personas juridicas y luego para todos los ciudadanos. J

(*) En materia de seguridad de la informacion, proteccién de datos y derecho a la intimidad de la informacién de los ciudadanos se crea un apartado especial esbozado en las siguientes
paginas. Que sera desarrollado en las siguientes fases del proyecto en los talleres de co-creacion que aglutinaran a todos los sectores de la poblacidn, en especial a los representantes de
los ciudadanos.
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/D\ Modelos Internacionales
ConclusSiones: Seguridad, confidencialidad e intimidad de

* Conclusiones desde el punto de vista de la seguridad, privacidad e intimidad de la informacién:

(*) Fuente:

- Uno de los retos mas relevantes a los que se enfrenta el proyecto de Carpeta Ciudadana, consiste en asegurar la seguridad,
confidencialidad e intimidad de la informacién gestionada en dicho sistema.

- De las experiencias internacionales se extrae que dicho concepto no sélo va unido a legislacion sobre proteccién de datos y
a disponer de sistemas tecnoldgicos que garanticen la confidencialidad, integridad y seguridad de la informacidn, sino que
se deben introducir otros conceptos como, usabilidad, interoperabilidad, identidad, intimidad, proporcionalidad (entendida
como cantidad de informacién que deben almacenar los operadores) y riesgo de desviacién del uso de los datos para fines
diferentes para los que fueron recolectados.

- Los paises analizados introducen estos aspectos de la seguridad en sus proyectos pero ahondando en los ultimos estudios
de la Unidn Europea, los cuales pueden verse reflejados en el informe “Security of eGovernment Systems” y que deberan

servir como base para el desarrollo de la Carpeta Ciudadana en Colombia, se establece la necesidad de ir un paso mas alla
en la implementacién de politicas de seguridad que introduzcan no sélo conceptos como Habeas Data y aceptacion de
términos por parte de los ciudadanos sino nuevos conceptos como “Privacidad desde el disefio” (Privacy by Design).

- Se deben disefiar estrategias que permitan implementar el principio de privacidad y seguridad orientadas a reducir los
riesgos a los que se somete el ciudadano, para lo cual se propone reducir la cantidad de datos recolectados por los
operadores e intercambiados entre los usuarios del Sistema.

- Esto se puede conseguir disefiando técnicas que deben incluir (esto no significa que sean las Unicas) credenciales de acceso
basadas en atributos o niveles de seguridad en funcidon de los datos a intercambiar, encriptacién, almacenamiento de la
informacidn de forma descentralizada y técnicas de anonimato y pseudo anonimato de los usuarios.

- En definitiva se debe disefiar una estrategia de seguridad que permita abarcar desde la proteccién de datos de los usuarios
hasta el concepto de “Unobservability”, que engloba los conceptos de indetectabilidad y anonimato, consiguiendo que
terceras partes o atacantes (hackers) no puedan rastrear la informacidno-identidad de i TODOS PORUN
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Modelos Internacionales

Resumen CANVAS

Dinamarca

[y

ol Noruega

Alemania

PROMESA

DE VALOR

Proporcionar un servicio
de buzén electrénico
seguro a los ciudadanos
Su empresa ahorra hasta
un 80% en los costos de
envio, ahorra papel y
ahorra recursos.

Toda la informacion esta
vinculada con el nimero
de identificacion civil del
destinatario

Buzén digital que puede:

» obtener y mantener el
correo de los organismos
publicos en un solo lugar,
de forma segura y
gratuita.

Acceder a su correo
donde quiera y cuando
quiera.

Ser notificado por SMS o
e-mail cuando reciba
correo importante.
Obtener respuestas mas
rapidas y la informacion
de las autoridades
publicas.

Mejorar el medio
ambiente y ayudar a
reducir el gasto publico.
Obtener y almacenar el
correo de contactos
privados en el mismo
lugar

 Ofrecer un nuevo
espacio unificado y
personal para
relacionarse con la
administracion publica
francesa Service-public.fr
Puesta a disposicion de
un Unico espacio para
buscar informacion
administrativa y realiar el
seguimiento de

sus procesos en linea.

METAPOSTA es un
servicio gratuito de caja
fuerte y buzén en Internet
donde podras recibir y
almacenar tus
documentos de interés
personal, con total
confidencialidad y
seguridad: facturas,
extractos bancarios,
certificados, garantias,
escrituras, titulos
universitarios, poderes
notariales...

Recibe documentos de
las entidades

Para el Estado:
Sistema correo electrénico
+ notificacién electronica.

Para el usuario:

Correo electrénico
encriptado; esto es, cuyo
contenido puede ser visto
unicamente por el creador
y el destinatario del
mensaje.

SEGMENTO .
DE :
CLIENTES

Ciudadanos
Empresas.
Organismos publicos

Ciudadanos (organizados
por hechos vitales,
trabajo, familia, vivienda,
servicios sociales,...)

* Empresas.

» Organismos publicos

Ciudadanos: utilizan el
servicio directamente
para sus tramites
Empresas: Aunque los
tramites estan orientados
inicialmente a
ciudadanos hay ciertos
tramites pensados para
empresas.
Administraciones
Publicas: Generadores
de contenido.

Particulares.

Los ciudadanos pueden
almacenar la
documentacion recibida
de la administracion y
hasta 1 GB de
informacion privada
Empresas: Usan el
servicio para realizar
factura electrénica y
dejar documentacién a
sus empleados

» Ciudadanos: utilizan el
servicio directamente
para sus tramites con la
administracion
Empresas: Aunque los
tramites estan orientados
inicialmente a
ciudadanos.
Administraciones
Publicas: Son los
generadores de
contenido.
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CANALES

RELACIONES
CON LOS
CLIENTES

ACTIVIDADE

S CLAVES

[ Y

Electrénicos, Moviles.

Electrénicos, Moviles.

Electrénicos, Mdviles.

Electrénicos, Mdviles.

Electrénicos, Moviles.

A través del portal
borger.dk se proporciona
al ciudadano toda la
informacion del proyecto.
Es eBoks el que se
relaciona con el cliente a
través de campanas
tradicionales de
marketing.
Esponsorizacion de
deportistas

A través de la pagina
Norge.no y altinn.no se
informa al ciudadano de
todo lo relacionado con el
proyecto.

Mediante el portal
http://begrep.difi.no/Sikker
DigitalPost/ se informan a
los emisores e integradores
informacion sobre detalles
técnicos del proyecto.
Relacionamiento directo
con el cliente

Vinculacién del mail box a
tramites del ciudadano
habituales, lo que consigue
una fidelizacion del cliente

+ Através de las
iniciativas de formacion
y difusion establecidas
en el programa de
Gobierno Electrénico
(ADELE)

* Mediante las 11
entidades usuarios del
proyecto.

Terceros de confianza

* Empresas y entidades

* Banca online

Alta presencial

* Red de centros Kzgunea

* lzenpe

¢ Centros Zuzenean

Alta online

* Certificado digital

* Firma Electrénica Avanzada
Portal www.metaposta.com
* Sistemas (online y offline)
* Usuario + claves de acceso

facilitadas por METAPOSTA.

* DNI electrénico (eDNI).

Se crea la marca: De-Mail.
El relacionamiento con el
cliente puede ser
presencial, telefénico o
virtual a través de
www.bun.de y
www.cio.bund.de/

El ciudadano cuenta con
un centro de servicio virtual
donde recibe todo tipo de
ayudas.

Los operadores establecen
sus estrategias de
marketing para
relacionarse con el cliente

Generacion de normativa
para hacer viable el
proyecto, obligatoriedad
del servicio.

Creacion de portales de
difusion al ciudadano.
Acuerdos y contratos con
el operador

Formacion y capacitacion
en el uso del sistema
(videos e instructivos
electronicos)

* Generacion de
normativa de
regulacion del servicio.

» Acuerdos y contratos
con operadores

» Creacion de portales
de difusion al
ciudadano.

* Formaciony
capacitacion en como
usar el sistema (videos
e instructivos
electronicos)

» Creacion plataforma de
informacion técnica del
proyecto.

* Realizar la licitaciéon
para construccion de
datacenter

« Licitar el desarrollo de
la plataforma

» Licitar el servicio de
mantenimiento

* Crearel plan de
gestion del cambio

Creacidn de elementos
documentales de divulgacion.
Licitacion para la
construccion de la solucién y
creacion del datacenter.
Divulgacion y Marketing del
sistema MetaPosta
presencia documental
necesaria

Centro de Atencion a los
Usuarios
(Ciudadanos/Empresas) de
MetaPosta

Formacidn para los Usuarios
(Ciudadanos, Empresas) de
MetaPosta

* Generacion de
normativa de
regulacion del servicio.

» ldentificacion de
entidad del estado
encargada de la
inspeccion y vigilancia
de los operadores.

» Creacion de normas
técnicas y criterios de
aceptacion de
proveedores.

» Creacion de base de
datos de auditores
encargados de
inspeccionar a los
operadores.

MINTIC

vive digital

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION


http://begrep.difi.no/SikkerDigitalPost/
http://begrep.difi.no/SikkerDigitalPost/
http://begrep.difi.no/SikkerDigitalPost/

/D\

RECURSOS

CLAVES

ALIANZAS
CLAVES

ESTRUCTURA
DE COSTOS

Dinamarca

[y

ol Noruega

Modelos Internacionales
Resuman CANVAS

Alemania

Seleccion del operador
Portal de informacion al
ciudadano borger.dk

 Seleccion de operadores

* Seleccion de métodos de
autentificacion

 Creacién de portal
Norge.no y altinn.no para
la promocion del servicio
(Norge.no)

Crear un grupo
especializado en el
gobierno encargado de
desarrollar el proyecto
Datacenter

Plataforma tecnoldgica

* 2 CPD de METAPOSTA
en el Centro de Proceso
de Datos (CPD) de EJIE
y en el del Gobierno
Vasco en su sede en
Lakua (Vitoria-Gasteiz),
donde también se
custodia la informacién
mas confidencial del
Gobierno, de la
Ertzaintza y Osakidetza.

« Plataforma desarrollada

» Guias de acreditacion de
operadores

*» Base de
auditores

datos de

Con el gobierno de
Dinamarca y los cerca de
30.000 emisores.

23 agencias y
municipalidades, asi como
400.000 empresas que se
han pasado al modelo de
intercambio electrénico.

Como es un proyecto
publico liderado por el
gobierno francés, las
alianzas principales son
con los diferentes
gobiernos nacionales y
locales, para que
conecten sus sistemas
con el portal central.
No vinculan en el
proyecto alianzas con
empresas privadas

Gobierno Vasco, camaras
de comercio, entidades
bancarias vascas y
empresas de servicios
publicos del pais vasco.
SPRI con participacion de
capital publico y privado.
Red de centros Kzgunea
Izenpe

Red de auditores
Entidades publicas
adscritas al servicio.
Operadores de la
plataforma.

 El gobierno no realizé
inversiones directas para
poner a disposicion la
plataforma ya que ésta la
proporcionaron los
operadores habilitados.

* Tampoco incurre en
costos de mantenimiento

+ El gobierno no realizé
inversiones directas para
poner a disposicion la
plataforma ya que ésta la
proporcionaron los
operadores habilitados.

» Tampoco incurre en
costos de mantenimiento

Inversién inicial mas de
€10,000,000

Coste anual de
mantenimiento :
€1,000,000-5,000,000.

» 2.000.000 euros de
inversién segun pliegos
anexos en la carpeta.

» En 2013 presentan una
pérdida de mas de
300.000 euros

Se trata de un modelo
donde existe inversion
publico — privada.
CAPEX 'y OPEX
completamente privado.

©) MINTIC
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INGRESOS

INDICADORES

JURIDICO

Dinamarca

[y

ol Noruega

Modelos Internacionales
Resuman CANVAS

Alemania

Ingresos por cuentas
Premium y pago de
servicios adicionales al
servicio free ofrecido

Ingresos por cuentas
Premium y pago de
servicios adicionales al
servicio free ofrecido

* Los beneficios se
obtienen por el ahorro de
costes en las
transacciones con los
ciudadanos.

Beneficios intangibles:
Satisfaccion de los
ciudadanos al disponer
de un Unico canal de
interaccién con la
administracion

» Cuotas cobradas a los
ciudadanos por superar
el GB de espacio de
documentos personales

Cuotas cobradas a las
empresas por utilizar
servicios de valor
afiadido como factura
electrénica y envio a sus
empleados

Ingresos a partir de
tarifas a favor de los
operadores.

Ahorro en el tramite de
diferentes gestiones
frente al Estado.

Eficiencia administrativa
en la gestion documental
electrénica.

» 30.000 Remitentes de
correo

» 8°300.000 Personas, ya
reciben su correo en vez
de eBoks

Mas de 2.2 millones de
noruegos actualmente
tiene un identificador
electrénico

Cerca de 2 millones de
cuentas creadas.
Menos del 50% de los
adultos franceses han
escuchado hablar sobre
el servicio

150 emisores

57.000 usuarios
8.500.000 Documentos
recibidos

170 toneladas de papel
ahorradas hasta hoy

Mas de 1.000.000 de
usuarios identificados De
-Mail (ciudadanos)

Mas de 50.000 clientes
empresariales

Mas de 2.000 clientes
publicos

Es obligatorio el uso del
sistema para los
ciudadanos y las empresas

* Los ciudadanos tienen el
derecho de comunicarse
por medios electronicos

con las administraciones.

En ese caso es
obligatorio el uso de un
operador de carpeta.

Ordenanza N ° 2005-1516
de 8 de diciembre de 2005
que regula los intercambios
electronicos entre los
usuarios y las autoridades
administrativas y el
intercambio al interior de la
administracion y Decreto
de 18 de junio de 2009 que
regula la carpeta

1.Ley 11/2007, de 22 de
junio, sobre el “Acceso
Electrénico de los
Ciudadanos a los
Servicios Publicos
(LAECSP)”

Ley de Firma Electronica
59/2003

Existe Ley particular para
regular la carpeta
electronica y sus
condiciones de operacion.

©) MINTIC
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slos Internacionales
Llones CANVAS B

P L S -

Promesa
de valor

Los elementos mas valorados por los usuarios, son; Servicio de facil acceso, oportuno y claro, impacto ambiental
positivo y transacciones electronica seguras. Los proyectos hacen especial hincapié en la seguridad de la

Segmento
Clientes

informacion y la intimidad y confidencialidad de los ciudadanos. Los proyectos analizados introducen aspectos
interesantes basados en “Privacy by Design” (* ver apartado de conclusiones de seguridad) y
\
Los principales segmentos atendido son; ciudadanos, empresas estatales, empresas privadas.
J
\

Los principales canales por los cuales se atiende el publico objetivo o segmentos del modelo, son; a través de red
de oficinas, empresas de correo, via telefénica, paginas web y aplicaciones méviles.

Relacién
Clientes

Actividade
s Claves

J

~
Existe un relacionamiento directo con los clientes, normalmente se interactia con los distintos segmentos
objetivos, a través de medios presenciales, en linea via internet y medio telefonico.

J

~

Espacio o buzén electronico/digital seguro que le permite al ciudadano enviar y recibir por correo electronico
informacion del Estado.

J
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slos Internacionales
Resum n CANVAS

Aﬁ‘ -

Recursos
Claves

\
Entre los principales recursos requeridos se destacan entre otros; fisicos (edificios, sistemas , redes, hardware,
software), intelectuales (marca, propiedad intelectual, bases de datos), humanos (equipo de trabajo capacitado) y
financieros (garantias, grandes inversiones de capital CAPEX, OPEX)

J

Alianzas
Claves

~

Se observa gue los principales modelos analizados apalancan esfuerzos, principalmente con entidades estatales
con competencia legal.

Estructura
de costos

J

N
Los costos mas representativos que asumen los modelos de carpeta ciudadana son; infraestructura, hardware,
software, mantenimiento, nomina, produccion y distribucién de equipos y contratos con empresas certificadoras.

J

~

Los beneficios del modelo varian teniendo en cuenta su taxonomia y estructura, sin embargo no se cuenta con
fuentes de ingresos dado que es un servicio en la mayoria de los casos gratuito para el ciudadano financiados
por el estado. Es posible obtener ingresos a través de paquetes Premium como en el modelo e-Boks.

J

Indicadore
s

~

En cuanto a los indicadores se identifican en general altos ahorros de papel, alto uso de la carpeta dada la
obligatoriedad para realizar transacciones con el Estado.

J
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Alianzas Clave

Empresas tecnologia
(gestion documental,
digitalizacién,
continuidad de negocio)
Archivo General de la
Nacion en el caso de
entidades de cardcter
territorial.

Archivos territoriales
para entidades de esa
naturaleza.

Alianzas con empresas
de especializacion
reprografica -
digitalizacion.

Analisis Nacional

Situacion encontrada

%}exste en produccion un modelo de carpeta ciudadana, solo gestion documental electronica

Actividades Clave

Digitalizacién de documentos.
Encriptacion.

Desarrollo de flujos documentales

electroénicos.
Mantenimiento de base de datos.
Mantenimiento de software
hardware.
Establecimiento de Sistemas
Gestion de Seguridad de
informacion.

Recursos Clave

Presupuesto estatal asignado.
Hardware y software.

Recurso humano capacitado.
Sistemas de gestion documental
electrdnica de archivo.

Estructura de Costos

En la actualidad, bajo el modelo de sistemas de gestion documental

electrénica de archivos:

CAPEXy OPEX publico

Esfuerzo en gasto de Seguridad de la Informacidn.

Y

de

Promesa de Valor —
Productos/Servicios

Para el Estado:

* El  almacenamiento de la
informacion de los usuarios se
realiza a través de formatos AFP
(menos espacio y mayor tiempo
de resguardo).

Compartir informacion y optimizar
procesos

Establecimiento de elementos de
seguridad de la informacion.

Un sistema de gestion documental
que integre las perspectivas
juridica, tecnoldgica, funcional o
de procesos, y también
archivistica.

Para el ciudadano:
Eliminacién de solicitud replicada
de documentos,
Mejora en la gestién documental
Derechos a la intimidad y a la
informacion.
Establecimiento de proteccion de
los datos personales a partir;de la
ley 1581 de 2012. e

Indicadores

No existen para Carpeta, sin
embargo se encuentran
definiciones en las entidades del
numero de documentos
tramitados en condiciones de

gestién documental electré@

Relaciones
con el Cliente

Segmentos de Cliente

En la mayoria de las entidades
analizadas no existen iniciativas
particulares de apropiacién. Sin
embargo se observa la importancia
de directivas como “cero papel” que
han permitido la concientizacién de
los funcionarios.

Como receptoras de
informacion, y para compartirla:

Entidades estatales

Empresas

Cémaras de Comercio

Otros  particulares  que

desarrollen funcién publicas
Como usuarios finales vy
destinatarios de esta
herramienta:

Al no desarrollarse ain carpeta, no_
existe una definicion de marca. { °
i
Canales

* Ciudadanos
Presencial (documentos fisicos) *  Funcionarios
Virtuales, en caso de que haya (hospitales, etc.)
inmaterilizacién o desarrollo de flujos
documentales electrénicos.
Internet
Telefénico en mesas de ayuda en el
desarrollo de sistemas de gestion
documental electrénica

publicos

Ingresos
En ninguno de los modelo analizados se encontraron ingresos derivados de la
gestion documental electrénica. Sise han logrado determinar ahorros
importantes a través de gestion documental electrdnica en lo referente a
digitalizacion con caracter probatorio, cuando se logra la eliminacién del
soporte fisico.

Se han determinado también ahorros en almacenamiento y procesos logistichs
de informacion en papel.

Ley 1753 de 2015, Plan Nacional de Desarrollo, Ley 1437 de 2011 Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo, Decreto 2609 de 2012, sobre expediente electrdnico; Ley 1581 —
Proteccidn de Datos Personales, Ley 1712 sobre transparencia y acceso a la informacién publica.




/D\ Analisis Nacional
Alecance

SECTOR ENTIDAD
OPERADOR POSTAL SPN 472
BANCARIO BANCO DE LA REPUBLICA
SALUD GOB. CUNDINAMARCA -SECRETARIA DE SALUD
TECNOLOGIA COMPUTEC
FINANCIERO DATACREDITO

ORGANISMO DE IDENTIFICACION | CERTICAMARA

TRABAJO MINISTERIO DE TRABAJO

TRABAJO ASOPAGOS
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PLAN NACIONAL

DE DESARROLLO

Analisis Nacional

Marco-juridico

PROTECCION DE
DATOS

GOBIERNO EN
LINEA

COMERCIO
ELECTRONICO

GESTION
DOCUMENTAL

* Art. 45: Sobre la
Definicion Carpeta
Ciudadana.

* Nota: MinTIC
definira el modelo
de operacion y los
estandares
técnicos y de
seguridad de la
Carpeta
Ciudadana
Electrénica. Las
entidades del
Estado podran
utilizar la Carpeta
Ciudadana
Electronica para
realizar
notificaciones
oficiales

Ley 1266 de 2008:
por la cual se
dictan las
disposiciones
generales del
habeas data y se
regula el manejo
de la informacion
contenida en
bases de datos
personales, en
especial la
financiera,
crediticia,
comercial, de
servicios y la
proveniente de
terceros paises y
se dictan otras
disposiciones.

* Ley 1437 de 2011,

Capitulo IV: sobre
la utilizacion de
medios
electronicos en el
procedimiento
administrativo:
Registro,
documento
publico,
notificacion, acto
administrativo,
archivo de
documentos,
expediente, sede
electronica,
recepcion de
documentos por
parte de las
autoridades,
prueba de
recepcion y envio
de mensajes de
datos de la
autoridad.

* Ley 527 de 1999:.

por medio de la
cual se definey
reglamenta el
acceso y uso de
los mensajes de
datos, del
comercio

electrénico y de las

firmas digitales, y
se establecen las
entidades de
certificacion y se
dictan otras
disposiciones.

MINTIC vive digital

* Ley 594 de 2000:

por medio de la
cual se dicta la Ley
General de
Archivos y se
dictan otras
disposiciones.

Decreto 2609 de
2012: por medio
de la cual se dictan
disposiciones en
materia de Gestion
Documental para
todas las
Entidades del
Estado.
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/ \) Analisis Nacional
Conclusiones (*)
~

Se destaca el rol del Estado como impulsor de la iniciativa de Carpeta Ciudadana.

Legal El marco juridico basico inicial ya existe; y a partir de ahi se debe complementar y continuar para cubrir
los aspectos que sean necesarios (como la reglamentacion sobre los operadores ). )
~

Desde la 6ptica de algunas entidades entrevistadas aunque no existe aln carpeta ciudadana, se visualiza
la opcién de una carpeta centralizada y varios operadores de servicios sobre ella, con una regulacion para
su acceso. El repositorio en este esquema debe estar bajo el control y regulacion del Estado.

J
~

Se considera que el modelo de negocio es interesante financieramente, por el volumen de carpetas y sus
transacciones (con cada entidad), que puede generar economia de escala y volimenes potenciales de
negocio interesantes.

-
@,
@

W,
No se evidencia tan viable que haya un nimero grande de operadores de carpetas ciudadanas en el caso\
Organiz de optar por un modelo distribuido. En algunos casos se considera que debiera mantenerse un repositorio
acional central y varias empresas prestar servicios conexos a ese repositorio. Ese repositorio debiera estar bajo el
control del Estado. )
~

Gratuidad para el ciudadano. El costo al ciudadano es una barrera para la apropiacion de la carpeta. Se
debe generar valor a la entidad y al ciudadano para generar uso concreto de la carpeta.

J

(*) A partir de las entrevistas, a pesar de que el
modelo de carpeta aun no esta desarrollado
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